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Allgemeine Bestimmungen zur Nutzung von one

Nutzungsbedingungen der One-Dienste und andere wichtige Dokumente
Diese Nutzungsbedingungen gelten fiir die Online-Dienste mit der Bezeichnung «one» (nach-
stehend die «Dienste»), die von der Freiburger Kantonalbank (nachstehend die «Bank») fiir
die Inhaber (nachstehend der «Inhaber») einer Debit Mastercard der Bank (nachstehend die
«Karte») bereitgestellt werden.

Viseca Payment Services AG (nachstehend der «Unterauftragnehmer») stellt die One-Dien-
ste sowie die Abwicklung von Kartentransaktionen im Auftrag der Bank bereit. Der Inhaber
erméchtigt die Bank, ihn betreffende Daten, Kartendaten und Kartenkontodaten an den Unter-
auftragnehmer (und an seine eventuellen Service-Partner) zu tbermitteln. Abhangig von den
genutzten Funktionalitdten im one kénnen auch weitere Daten (z.B. Adresse und Kontaktdaten)
Ubermittelt werden. Hinsichtlich dieser Ubermittlungen entbindet der Inhaber die Bank
von der Pflicht zur Wahrung des Bank- und Berufsgeheimnisses (Artikel 47 des Bun-
ken und dhnliche Bestimmungen).
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Der Zugriff auf one ist méglich tiber:
- die Website «one» (nachstehend die «Website») und
- die Applikation «one» (nachstehend die «App»).

Weitere Informationen iiber die Verarbeitung personenbezogener Daten der Inhaber

sind in der Datenschutzerklarung der Bank, der Datenschutzerklarung und den Nut-
zungsbestimmungen des Unterauftragnehmers sowie auf der Webseite einzusehen.

Diese Nutzungsbedingungen gelten zusatzlich zu den Bedingungen fiir die Benutzung
der Debit Mastercard der Bank (nachstehend die «kDMC-Nutzungsbedingungen»). Diese
Nutzungsbedingungen haben im Falle eines Widerspruchs Vorrang vor den DMC-Nutzungsbe-
dingungen.

Die vorliegenden Bedingungen sind in deutscher und franzésischer Sprache abgefasst.
Bei Unstimmigkeiten ist nur die franzésische Fassung verbindlich, ungeachtet allfalliger
Ubersetzungen in eine andere Sprache.

1.2 Was ist one und wie wird es weiter entwickelt?

one umfasst Services der Bank, welche durch den Unterauftragnehmer im Auftrag der Bank
erbracht werden. Die Nutzung von one setzt eine Registrierung voraus. Dem registrierten
Kartenberechtigten werden neu eingefiihrte Services durch Aktualisierungen (Updates) zur
Verfugung gestellt. Die Bank wird den Kartenberechtigten auf angemessene Weise lber die
Weiterentwicklungen und gegebenenfalls die damit zusammenhangenden Anderungen der
vorliegenden Bestimmungen informieren.

1.3 Welche Funktionen bietet one?

N
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one kann — aktuell oder kiinftig — insbesondere folgende Funktionen umfassen:

- Benutzerkonto zur Verwaltung personlicher Daten;

- Kontrolle und Bestatigung von Zahlungen z. B. mittels 3-D Secure (Mastercard Identity
Check bzw. Visa Secure) in der App oder durch Eingabe eines SMS-Code (vgl. Ziff. 5);

- Kontrolle und Bestétigung bestimmter Handlungen (z. B. Logins, Kontakte mit der Bank) in
der App oder durch Eingabe eines SMS-Code;

- Aktivierung von Karten zur Nutzung von mobilen Zahiméglichkeiten (vgl. Ziff. 6);

- Aktivierung der Karte fiir den Click-to-Pay-Service (vgl. Ziff. 7);

- Austausch von Mitteilungen und Benachrichtigungen aller Art zwischen dem Kartenberech-
tigten und der Bank (auch z. B. die Mitteilung einer Anderung von Bestimmungen), sofern
nicht eine besondere Form der Mitteilung bzw. Benachrichtigung vorbehalten wird (z. B.
schriftliche Beanstandung einer Monatsrechnung);

- Ubersicht Uiber Transaktionen oder Karten und elektronische Anzeige von Rechnungen;

- Ubersicht iiber das Konto des Bonusprogramms und Méglichkeit zum Einlésen von Punkten;

- Informationen im Zusammenhang mit der Verwendung der Karte.

Nutzung von one

Nutzungsberechtigung

Der Kartenberechtigte ist nur unter folgenden Voraussetzungen berechtigt, one zu nutzen:

- Eristin der Lage, die vorliegenden Bestimmungen und die damit verbundenen Anforderun-
gen umzusetzen (insbesondere Ziff. 3.2.) und

- Erist zur Benitzung einer Karte der Bank als Inhaber einer Haupt- oder Zusatzkarte der
Bank berechtigt.

2.2 Verarbeitung personenbezogener Daten im Rahmen der One-Dienste

Mit der Nutzung der One-Dienste erkennt der Inhaber an, dass die Bank (und der Unterauf-
tragnehmer) folgende personen-bezogene Daten (zusatzlich zu jenen in der Datenschutz-
erklarung der Bank) verarbeiten. Diese Verarbeitung dient der Erfiillung des zwischen der
Bank und dem Inhaber im Zusammenhang mit den One-Diensten abgeschlossenen Vertrags:
- Verarbeitung von personenbezogene Daten, die bei Nutzung der One-Dienste erho-
ben wurden oder werden (d. h. Identifikationsdaten des Inhabers, Daten von Karten-
konten und Transaktionsdaten von Karten und/oder One-Diensten).

Elektronische Mitteilungen per E-Mail (unter Verwendung der registrierten E-Mail-
Adresse) und iiber die App (z. B. Benachrichtigungen iiber Anderungen der Adresse
bzw. der Nutzungsbedingungen oder in Bezug auf Massnahmen gegen Kreditkar-
tenbetrug).

Darliber hinaus erkennt der Inhaber an, dass die Bank (bzw. der Unterauftragnehmer, wenn
die Verarbeitung delegiert wurde) die folgende Verarbeitung personenbezogener Daten auf
der Grundlage des berechtigten Interesses der Bank an der Férderung ihrer Produkte und
Dienstleistungen vornimmt:

- Empfang von Nachrichten und Informationen zu Produkten und Dienstleistungen der Bank
fur Marketingzwecke (Werbung). Diese Nachrichten kénnen durch die Bank per E-Mail
oder direkt tber die App oder auf der Website verbreitet werden. Diese Verarbeitung per-
sonenbezogener Daten umfasst auch die Kombination von durch die Bank im Rahmen der
One-Dienste erfasster Daten mit aus der Kundenbeziehung bereits bekannten Daten, um
Profile im Rahmen von Marketingmassnahmen (sowie Massnahmen zum Risikomanage-
ment) zu erstellen.

Der Inhaber kann die Bank jederzeit dariiber unterrichten, dass er nicht wiinscht, dass die
Bank seine personenbezogenen Daten verarbeitet, um Produkte und Dienstleistungen anzu-
bieten bzw. andere Marketingzwecke zu verfolgen («Opt-out»-Mdglichkeit). Diese Mitteilung

istan den in der Datenschutzerklarung der Bank aufgefiihrten Kontakt zu richten, mit Wirkung
fir die Zukunft.

2.3 Ablehnung von Einwilligungen im Rahmen der Weiterentwicklung von one

Lehnt der Kartenberechtigte die Erteilung einer Einwilligung in Bestimmungen im Rahmen der
Weiterentwicklung von one (z. B. bei Updates) ab, kdnnen die App oder die Webseite oder
einzelne Services davon unter Umsténden nicht oder nicht mehr genutzt werden.

2.4 Wirkung der Vornahme von Bestatigungen

Jede Bestatigung, die iiber die App oder durch die Eingabe eines SMS-Code vorge-
nommen wird, gilt als Handlung des Kartenberechtigten. Der Kartenberechtigte hat
das Recht, den Beweis des Gegenteils zu erbringen. Der Kartenberechtigte verpflichtet
sich, fiir aus Bestatigungen resultierende Belastungen seiner Karte einzustehen, und ermach-
tigt die Bank zur Ausfiihrung entsprechender Auftrdge und zur Vornahme entsprechender
Handlungen.

2.5 Verfiigbarkeit / Sperrung / Anderungen

Die Bank kann die Mdglichkeit zur Nutzung von one aus zureichenden Griinden jederzeit ganz
oder teilweise auch ohne vorgéngige Mitteilung unterbrechen, einschranken, einstellen oder
durch eine andere Leistung ersetzen. Die Bank hat insbesondere das Recht, den Zugang
des Kartenberechtigten zu one voriibergehend oder definitiv zu sperren (z. B. bei Verdacht
auf Missbrauch).

2.6 Immaterialgiiterrechte und Lizenz

3.
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Samtliche Rechte (insbesondere Urheber- und Markenrechte) an Software, Texten, Bildern,
Videos, Namen, Logos und anderen Daten und Informationen, die Uber one zuganglich sind
oder im Lauf der Zeit zugéanglich werden, stehen ausschliesslich der Bank oder den entspre-
chenden Partnern und Dritten (z. B. Mastercard, Visa) zu, sofern in diesen Bestimmungen
nichts anderes vorgesehen ist. Die auf one sichtbaren Namen und Logos sind geschiitzte
Marken.

Fir die Nutzung der App gewahrt die Bank dem Kartenberechtigten eine nicht ausschliess-
liche, nicht Ubertragbare, unbefristete, widerrufliche und unentgeltliche Lizenz, um die App
herunterzuladen, auf einem im dauerhaften Besitz des Kartenberechtigten befindlichen Geréat
zu installieren und sie im Rahmen der vorgesehenen Funktionen zu nutzen.

Fir die Nutzung der Webseite gelten zusatzlich die Lizenzbestimmungen geméss den Nut-
zungsbedingungen der Webseite.

Risiken, Gewahrleistungsausschluss und allgemeine Sorgfalts- und Melde-
pflichten

Risiken bei der Nutzung von one

Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert, dass die Nutzung von one
Risiken mit sich bringt.

Es istinsbesondere méglich, dass mit der Nutzung von one Karten, Benutzername und
Passwort, verwendete Gerdte oder personliche Daten des Kartenberechtigten durch
unberechtigte Dritte missbraucht werden. Dadurch kann der Kartenberechtigte finanzi-
ell (durch Belastung seiner Karte) geschadigt und in seiner Personlichkeit (durch Miss-
brauch personlicher Daten) verletzt werden. Weiter besteht das Risiko, dass one oder einer
der auf one angebotenen Services nicht genutzt werden kann (z. B. kein Login auf one mdglich).

Missbrauche werden ermdglicht oder beglinstigt insbesondere durch:

- die Verletzung von Sorgfalts- oder Meldepflichten durch den Kartenberechtigten (z. B. durch
unsorgfaltigen Umgang mit Benutzername / Passwort oder Nichtmelden von Kartenverlust);

- die vom Kartenberechtigten gewahlten Einstellungen oder mangelhaften Unterhalt der fiir
die Nutzung von one verwendeten Gerate und Systeme (z. B. Computer, Mobiltelefon, Ta-
blet und weitere EDV-Infrastruktur), z. B. durch fehlende Bildschirm Sperre, durch fehlende
oder ungeniigende Firewall und Virenschutz oder durch veraltete Software;

- Eingriffe Dritter oder Fehler bei der Dateniibermittiung tiber das Internet (z. B. Hacking,
Phishing oder Datenverlust);

- fehlerhafte Bestatigungen in der App oder durch Eingabe eines SMS-Code (z. B. bei man-
gelhafter Kontrolle einer Bestatigungsanfrage);

- vom Kartenberechtigten fiir one — insbesondere fiir die App — gewahlte schwéachere Sicher-
heitseinstellungen (z. B. Speicherung des Login).

Halt der der Kartenberechtigte die folgenden Sorgfalts- und Meldepflichten im Umgang mit den
mobilen Geraten und dem Passwort sowie die Pflichten zur Kontrolle der Bestatigungsanfragen
ein, kann er diese Risiken eines Missbrauchs vermindern. Weitere Informationen zur Vermin-
derung der Risiken bei der Nutzung von one werden auf der Webseite zur Verfligung gestellt.
Die Bank sichert nicht zu und leistet keine Gewéhr, dass die Webseite und die App
dauerhaft zugdnglich sind oder storungsfrei funktionieren oder dass Missbrauche er-
kannt und mit Sicherheit verhindert werden kénnen.

3.2 Aligemeine Sorgfaltspflichten des Kartenberechtigten
3.2.1 Allgemeine Sorgfaltspflichten im Zusammenhang mit den verwendeten Ge-

raten und Systemen, insbesondere den mobilen Geraten

one verwendet zur Authentifizierung u.a. mobile Geréte (z. B. Mobiltelefon, Tablet; je-
weils «mobiles Gerét») des Kartenberechtigten. Der jederzeitige Gewahrsam dieser
mobilen Geréte ist deshalb ein wesentlicher Sicherheitsfaktor. Der Kartenberechtigte
hat mobile Gerédte mit angemessener Sorgfalt zu behandeln und fiir deren angemes-
senen Schutz zu sorgen.

Der Kartenberechtigte hat daher insbesondere folgende allgemeine Sorgfaltspflichten im Zu-

sammenhang mit den verwendeten Geraten und Systemen, insbesondere den mobilen Ge-

raten, einzuhalten:

- fiir mobile Gerate ist eine Bildschirm-Sperre zu aktivieren und es sind weitere Sicherheits-
massnahmen zu ergreifen, um die Entsperrung durch Unberechtigte zu verhindern;

- mobile Gerate missen geschiitzt vor einem Zugriff Dritter an einem sicheren Ort aufbe-

wahrt werden, und sie dirfen nicht an Dritte zum dauernden oder zum unbeaufsichtigten

Gebrauch weitergegeben werden;

Software (z. B. Betriebssysteme und Internet Browser) muss regelméssig aktualisiert werden;

Eingriffe in die Betriebssysteme (z. B. «Jailbreaking» oder «Rooting») sind zu unterlassen;

auf dem Laptop/Computer sind Virenschutz- und Internet-Security-Programme zu installie-

ren und aktuell zu halten;

die App darf ausschliesslich aus den offiziellen Stores (z. B. Apple Store und Google Play

Store) heruntergeladen werden;

Aktualisierungen (Updates) der App sind umgehend zu installieren;

- im Fall eines Verlusts eines mobilen Gerates ist das Mégliche zu unternehmen, um den Zu-

griff Unberechtigter auf die von der Bank an das mobile Gerat libermittelten Daten zu verhin-

dern (z. B. durch Sperren der SIM-Karte, Sperren des Gerates, Loschen der Daten beispiels-

weise Uber «mein iPhone suchen» bzw. «Android Gerate Manager», Zuriicksetzen oder

Zurlicksetzenlassen des Benutzerkontos). Der Verlust ist der Bank zu melden (vgl. Ziff. 3.3);

die App muss vor einem Verkauf oder einer sonstigen dauerhaften Weitergabe des mobilen

Gerates an Dritte geléscht werden.
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3.2.2 Aligemeine Sorgfaltspflichten im Zusammenhang mit dem Passwort

Neben dem Besitz des mobilen Gerétes dienen Benutzername und Passwort als weite-

re Faktoren fiir die Authentifizierung des Kartenberechtigten. Der Kartenberechtigte hat

im Zusammenhang mit dem Passwort insbesondere folgende allgemeine Sorgfaltspflichten

einzuhalten:

- der Kartenberechtigte muss ein Passwort festlegen, das er nicht bereits fiir andere Dienste
verwendet hat und das nicht aus leicht ermittelbaren Kombinationen besteht (z. B. Tele-
fonnummer, Geburtsdatum, Autokennzeichen, Namen des Kartenberechtigten oder ihm
nahestehender Personen, wiederholte oder direkt anschliessende Zahlen- oder Buchsta-
benfolgen wie «123456» oder «aabbccy);
das Passwort muss geheim gehalten werden. Es darf Dritten nicht bekanntgegeben oder
zuganglich gemacht werden. Der Kartenberechtigte nimmt zur Kenntnis, dass die Bank den
Kartenberechtigten nie zur Bekanntgabe des Passwortes auffordern wird;
das Passwort darf weder notiert noch ungesichert gespeichert werden;
der Kartenberechtigte muss das Passwort andern oder das Benutzerkonto zurlicksetzen
oder durch die Bank zuriicksetzen lassen, wenn Verdacht besteht, dass Dritte in den Besitz
des Passwortes oder weiterer Daten gelangt sind;
die Eingabe des Passwortes darf nur so erfolgen, dass sie von Dritten nicht eingesehen
werden kann.

3.2.3 Allgemeine Sorgfaltspflichten im Zusammenhang mit den Bestéatigungsan-
fragen, insbesondere Kontrolle

Bestétigungen verpflichten den Kartenberechtigten verbindlich.

Der Kartenberechtigte hat daher folgende allgemeine Sorgfaltspflichten im Zusammen-

hang mit Bestatigungen in der App oder durch die Eingabe eines SMS-Code einzuhalten:

- der Kartenberechtigte darf nur dann bestéatigen, wenn die Bestatigungsanfrage mit einer
bestimmten Handlung oder einem bestimmten Vorgang (z. B. Zahlung, Login, Kontakt mit
der Bank) des Kartenberechtigten in unmittelbarem Zusammenhang steht;

- der Kartenberechtigte muss vor der Bestatigung kontrollieren, ob der Gegenstand der Be-
statigungsanfrage mit dem betreffenden Vorgang ubereinstimmt. Insbesondere sind bei
Bestatigungsanfragen im Zusammenhang mit 3-D Secure die angezeigten Zahlungsdetails
zu kontrollieren.

3.3 Aligemeine Meldepflichten des Kartenberechtigten

Folgende Ereignisse sind der Bank umgehend zu melden:

- Verlust eines mobilen Gerates, nicht hingegen ein nur kurzzeitiges Nichtauffinden;
Bestatigungsanfragen, die nicht mit einer Online-Zahlung, einem Login durch den Karten-
berechtigten, einem Kontakt mit der Bank oder &hnlichen Vorgangen in Zusammenhang
stehen (Missbrauchsverdacht);
anderweitiger Verdacht, dass Bestatigungsanfragen in der App oder der SMS-Code nicht
von der Bank stammen;

Verdacht auf Missbrauch von Benutzername, Passwort, mobilen Geraten, der Webseite,
der App etc. oder Verdacht, dass unberechtigte Dritte in den Besitz derselben gelangt sind;
Anderungen der Telefonnummer und anderer relevanter persénlicher Daten;

Wechsel des mobilen Gerates, das fiir one verwendet wird (in diesem Fall muss die App
neu registriert werden).

Der Inhaber muss die Vorfélle sofort der Bank melden. Mdgliche Missbrauche oder der Verlust ei-
nes mobilen Gerates sind umgehend telefonisch der Bank (24h) zu melden: +41 (0)848 352 352.

4. Haftung
Der Inhaber hat die Sorgfaltspflichten einzuhalten, um eine unbefugte Nutzung von one zu
verhindern. Der Inhaber hat zudem geeignete Massnahmen zu treffen, um das Risiko einer
missbrauchlichen Nutzung von one zu mindern.
Der Inhaber haftet fir alle Schaden aus der Verletzung dieser Sorgfaltspflichten. Ausser bei
grobem Verschulden der Bank gehen Schaden aufgrund von Legitimationsmangeln oder un-
entdecktem Betrug im Allgemeinen zulasten des Inhabers.

5. 3-D Secure

5.1 Was ist 3-D Secure?
3-D Secure ist ein international anerkannter Sicherheitsstandard fiir Kartenzahlungen im In-
ternet. Er wird bei Mastercard «Mastercard Identity Check», bei Visa «Visa Secure» genannt.
Der Kartenberechtigte ist aufgrund der Karten-AGB verpflichtet, diesen Sicherheitsstandard
bei Zahlungen zu verwenden, sofern er von der Akzeptanzstelle (dem Handler) angeboten
wird.Die Verwendung von 3-D Secure ist nur nach einer Registrierung bei one méglich.

5.2 Wie funktioniert 3-D Secure?
Erfolgte Zahlungen mit 3-D Secure kénnen auf zwei Arten bestatigt (autorisiert) werden:
- inder App oder
- durch Eingabe eines Codes, den die Bank dem Kartenberechtigten per Kurzmitteilung sen-
det (SMS-Code), im entsprechenden Fenster des Browsers wahrend des Bezahlvorgangs.

Gemass den Karten-AGB gilt jeder autorisierte Einsatz der Karte mit 3-D Secure als durch
den Kartenberechtigten erfolgt.

5.3 Aktivierung von Karten fiir 3-D Secure
3-D Secure wird fiir alle Karten, die auf den Namen des Kartenberechtigten lauten und mit der
registrierten Geschaftsbeziehung des Kartenberechtigten zur Bank zusammenhéangen, durch
die Registrierung auf one aktiviert.

5.4 Deaktivierung von Karten fiir 3-D Secure
3-D Secure kann aus Sicherheitsgriinden nach erfolgter Aktivierung nicht mehr deaktiviert
werden.

6. Mobile Payment

6.1 Was ist Mobile Payment?
Mit Mobile Payment werden Lésungen fiir den Einsatz von Karten Uber ein mobiles Gerat
bezeichnet. Mobile Payment ermdglicht dem Kartenberechtigten, der tber ein kompatibles
mobiles Gerét verfiigt, berechtigte Karten tiber eine mobile Applikation (App) der Viseca (vgl.
Ziff. 6.7) oder eines Drittanbieters fiir kontaktloses Bezahlen wie auch das Bezahlen in On-
line-Shops und in Apps zu nutzen. Dabei wird aus Sicherheitsgriinden anstelle der Karten-
nummer jeweils eine andere Nummer (Token) generiert und als «virtuelle Karte» hinterlegt.
Virtuelle Karten kénnen Gber Mobile Payment wie eine physische Karte eingesetzt werden.
Bei der Bezahlung mit einer virtuellen Karte wird nicht die Kartennummer, sondern lediglich
die generierte Nummer (Token) an den Handler weitergegeben.

6.2 Welche mobilen Geréate sind kompatibel, und welche Karten sind zugelassen?
Kompatibel sind mobile Gerate wie z. B. Computer, Mobiltelefone, Smartwatches und Fitness-
tracker, soweit sie die Verwendung virtueller Karten unterstiitzen und von der Bank zugelas-
sen sind. Die Bank entscheidet ferner frei, welche Karten fiir welche Anbieter zugelassen sind.

6.3 Aktivierung und Deaktivierung
Aus Sicherheitsgriinden setzt die Aktivierung einer Karte voraus, dass der Kartenberechtigte
die Nutzungsbedingungen des jeweiligen Anbieters akzeptiert und dessen Datenschutzbe-
stimmungen zur Kenntnis nimmt. Der Kartenberechtigte ist der Bank fiir Schaden infolge einer
Verletzung dieser Bedingungen ersatzpflichtig.

Virtuelle Karten kénnen bis zu einer Sperrung oder Deaktivierung der Karte (iber die App
durch den Kartenberechtigten eingesetzt werden. Vorbehalten bleiben Einschrankungen des
Karteneinsatzes nach den Bestimmungen der jeweils anwendbaren Karten-AGB. Der Karten-
berechtigte kann die Nutzung von Mobile Payment jederzeit beenden, indem er seine virtuel-
le(n) Karte(n) beim jeweiligen Anbieter entfernt.

Kosten in Zusammenhang mit der Aktivierung und dem Einsatz virtueller Karten (z. B. Kosten
fir eine mobile Internetnutzung im Ausland) gehen zu Lasten des Kartenberechtigten.

6.4 Einsatz der virtuellen Karte (Autorisierung)

Der Einsatz einer virtuellen Karte entspricht einer tblichen Kartentransaktion. Jeder Einsatz
einer virtuellen Karte gilt als durch den Kartenberechtigten autorisiert. Der Kartenbe-
rechtigte hat das Recht, den Beweis des Gegenteils zu erbringen. Der Einsatz virtueller Kar-
ten ist entsprechend der vom Anbieter oder Handler vorgesehenen Weise zu autorisieren, z.
B. durch Eingabe eines Gerate-PIN oder durch Fingerabdruck- oder Gesichtserkennung. Der
Kartenberechtigte nimmt zur Kenntnis, dass sich dadurch das Risiko erhoht, dass vir-
tuelle Karten durch Unberechtigte eingesetzt werden kénnen, wenn das allenfalls vom
Anbieter oder Handler zuséatzlich geforderte Autorisierungsmittel (Gerate-PIN oder
Karten-PIN) aus leicht zu ermitteInden Kombinationen («1234») besteht. Der Kartenbe-
rechtigte nimmt zur Kenntnis, dass je nach Anbieter oder Handler bis zu einem von diesem zu
bestimmenden Betrag, keine Autorisierung verlangt wird. Im Ubrigen richtet sich die Haftung
nach Ziffer 4 dieser Bestimmungen.

6.5 Besondere Sorgfaltspflichten

Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert, dass die Nutzung von Mobile Pay-
ment trotz aller Sicherheitsmassnahmen Risiken mit sich bringt. Es ist insbesondere maglich,
dass virtuelle Karte(n) und personliche Daten von Unberechtigten missbraucht oder eingese-
hen werden. Dadurch kann der Kartenberechtigte finanziell geschadigt (durch missbrauch-
liche Belastungen einer Karte) und in seiner Personlichkeit verletzt werden (durch Missbrauch
von personlichen Daten).

Der Kartenberechtigte hat daher die verwendeten Gerate und virtuellen Karten mit
Sorgfalt zu behandeln und fiir ihren Schutz zu sorgen. Der Kartenberechtigte hat — zu-
satzlich zu den Sorgfaltspflichten gemass den jeweils anwendbaren Karten-AGB und den all-
gemeinen Sorgfalts- und Meldepflichten nach Ziff. 3.2.1 und Ziff. 3.3 — insbesondere folgende
besondere Sorgfaltspflichten einzuhalten:

- Die verwendeten Gerate missen bestimmungsgemass verwendet und geschitzt vor ei-
nem Zugriff Dritter sicher aufbewahrt werden;

virtuelle Karten sind wie physische Karten personlich und nicht libertragbar. Sie dir-
fen nicht an Dritte zum Gebrauch weitergegeben werden (bspw. durch Hinterlegung von Fin-
gerprints bzw. durch Scannen des Gesichts Dritter zur Entsperrung des verwendeten Geréts);
bei einem Wechsel oder einer Weitergabe eines mobilen Gerats (z. B. im Fall eines Verkaufs)
muss jede virtuelle Karte in der App des Anbieters und im mobilen Gerat geléscht werden;
ein Verdacht auf Missbrauch einer virtuellen Karte oder eines dafiir verwendeten
Gerits ist der Bank umgehend zu melden, damit die betroffene virtuelle Karte ge-
sperrt werden kann.

6.6 Gewahrleistungsausschluss

Es besteht kein Anspruch auf die Nutzung von Mobile Payment. Die Bank kann die Nutzung
—d. h. die Mdglichkeit, virtuelle Karten einzusetzen — jederzeit unterbrechen oder beenden,
insbesondere aus Sicherheitsgriinden oder bei Anderungen des Mobile Payment-Angebotes
oder einer Beschrankung der berechtigten Karten oder kompatiblen Geréate. Die Bank ist fer-
ner nicht fiir Handlungen und Angebote des Anbieters oder anderer Dritter wie z. B. Internet-
und Telefonieanbieter verantwortlich.

6.7 Karteneinsatz liber die one App

Der Kartenberechtigte, der Uiber ein kompatibles Gerat verfiigt, kann seine Karte(n) in der one
App aktivieren und als virtuelle Karte einsetzen. Zur Gewahrleistung der Sicherheit bei Mobile
Pay muss der Kartenberechtigte bei der Aktivierung eine Geheimzahl festlegen. Die Bank
kann diesen Dienst jederzeit anpassen. Im Ubrigen gelten die vorliegenden Bestimmungen
fiir Mobile Payment, insbesondere die Besonderen Sorgfaltspflichten gemass Ziff. 6.5.

6.8 Datenschutz

Der Drittanbieter und die Bank sind fiir ihre jeweilige Bearbeitung von Personendaten
unabhangig verantwortlich. Der Kartenberechtigte nimmt zur Kenntnis, dass Personendaten
im Zusammenhang mit dem Angebot und dem Einsatz von Mobile Payment (insbesondere An-
gaben liber Inhaber und aktivierte Karten und Transaktionsdaten aus dem Einsatz virtueller Kar-
ten) vom Drittanbieter erhoben und in der Schweiz oder im Ausland gespeichert und weiterbear-
beitet werden. Die Bearbeitung von Personendaten durch den Drittanbieter im Zusammenhang
mit Mobile Payment und der Verwendung von Angeboten und Leistungen des Drittanbieters ein-
schliesslich dessen Gerate und Software richtet sich nach dessen Nutzungs- und Datenschutz-
bestimmungen. Der Kartenberechtigte bestatigt daher durch jede Aktivierung einer Kar-
te, dass er die einschldgigen Datenschutzbestimmungen des jeweiligen Drittanbieters
gelesen und verstanden hat und dass er mit der entsprechenden Datenbearbeitung des
Drittanbieters ausdriicklich einverstanden ist. Wiinscht er die entsprechende Bearbeitung
nicht, liegt es in der Verantwortung des Kartenberechtigten, auf die Aktivierung einer Karte zu
verzichten oder der Bearbeitung gegeniiber dem Drittanbieter zu widersprechen. Fir die Be-
arbeitung von Personendaten durch die Bank sowie den Unterauftragnehmer gelten die Daten-
schutzerklarung Bank, sowie die Allgemeine Datenschutzerklarung der Viseca.

7. Click to Pay

Click to Pay ist eine Initiative der internationalen Kartenorganisationen Mastercard und Visa
(«Kartenorganisationen»), welche das Bezahlen bei Online-Einkaufen vereinfacht. Dafiir ist
eine Registrierung der Karte sowie der E-Mail- und Lieferadresse bei der Kartenorganisation
notwendig. Nach erfolgreicher Registrierung kénnen die Inhaber iiberall, wo das Click to Pay
Symbol ersichtlich ist, den Online-Einkauf mit der E-Mail-Adresse tatigen, ohne Kartendetails
eingeben zu mussen.

Die Inhaber kdnnen die Karte fiir Click to Pay via der one App hinterlegen. Die Hinterlegung
setzt voraus, dass die Inhaber die Nutzungsbestimmungen der Kartenorganisation akzeptieren
und deren Datenschutzbestimmungen zur Kenntnis nehmen. Die Inhaber akzeptieren, dass
der Unterauftragnehmer bei Hinterlegung der Karte Informationen zur Karte, Name und
Kontaktinformationen wie Rechnungs- und Lieferadresse, E-Mail-Adresse und Telefon-
nummer der Inhaber an die Kartenorganisation iibermittelt. Die fiir die Zahlung hinterleg-
ten Information zu Karten und Kontaktinformationen kénnen jederzeit im Benutzerkonto von
Click to Pay bearbeitet und geldscht werden.

Fir die Nutzung von Click to Pay gelten die Nutzungsbestimmungen und Instruktionen der jeweili-
gen Kartenorganisation. Die Bank haftet nicht fiir Schaden aus der Verwendung von Click to Pay.
Da die hinterlegte Lieferadresse unter Umstanden nicht mit der gewiinschten Lieferadresse (iber-
einstimmt, sind die Inhaber verpflichtet, die im Rahmen des Zahlungsvorgangs mit Click to Pay
an den Handler (ibermittelte Lieferadresse zu kontrollieren. Das Erfassen von Lieferadressen
wiahrend des Bezahlens fiihrt nicht zur Anderung der bei der Bank gespeicherten Adresse.

Die Kartenorganisation kann Click to Pay jederzeit weiterentwickeln oder sperren, insbesonde-
re, wenn Grund zur Annahme besteht, dass Click to Pay missbrauchlich verwendet wird.

Die Inhaber kdnnen die Nutzung von Click to Pay jederzeit beenden, indem sie die hinterlegte
Karte bei den Kartenorganisationen entfernen.
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